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RESUMO: No mundo atual onde as inovagdes em tecnologia digital facilitam a vida das
pessoas, as criptomoedas tem ganhado espaco e cada vez mais notoriedade no mercado. O
Objetivo deste trabalho é analisar o uso de criptomoedas como instrumento de sonegacéo
fiscal atraves de transacBes financeiras com a moeda virtual Bitcoin, cuja natureza é
totalmente descentralizada e ndo é subserviente a algum tipo de autoridade, o que possibilita
as praticas criminosas (ULRICH,2014). Para isto, foi realizada pesquisa bibliografica e
documental, verificando os registros contabeis do Bitcoin, o uso do mesmo em praticas
criminosas e as discussdes nacionais e internacionais a respeito da sonegacdo ou evasao fiscal
com criptomoedas. Pretende-se responder as seguintes questdes: De que forma as
criptomoedas podem ser utilizadas como instrumento de sonegacdo fiscal através das
transacOes financeiras de bitcoin? Isto é refletido nos registros contabeis? Verificou-se que as
empresas que aceitam Bitcoin como forma de pagamento, ndo registram claramente as suas
transacGes com a criptomoeda, nem em notas explicativas sdo citadas. Como ndo ha uma
regulamentacdo mais especifica para essas moedas que circulam no meio virtual, abre-se
brechas para que haja a presenca da sonegacao por parte dos usuérios ao declarar o imposto
de renda anual bem como em detrimento do ganho de capital em programas disponibilizados
pelo endereco eletronico da Receita Federal Brasileira. Constatou-se ainda que esse problema
de sonegacdo e evasdo fiscal através das criptomoedas € global, e varios paises estdo tomando
medidas, regulamentando-as ou proibindo-as, a fim de combater os crimes fiscais e lavagem
de dinheiro.

Palavras-chave: Criptomoeda, bitcoin, sonegacao fiscal, moeda virtual.

Abstract: In today's world where innovations in digital technology make people's lives easier,
cryptocurrencies have gained ground and increasingly notoriety in the market. The objective
of this work is to analyze the use of cryptocurrencies as an instrument of tax evasion through
financial transactions with the virtual currency Bitcoin, whose nature is totally decentralized
and not subservient to any type of authority, which makes criminal practices possible. For
this, bibliographical and documentary research was carried out, verifying Bitcoin accounting
records, its use in criminal practices and national and international discussions regarding tax
evasion or tax evasion with cryptocurrencies. It is intended to answer the following questions:
How can cryptocurrencies be used as an instrument of tax evasion through bitcoin financial
transactions? Is this reflected in the accounting records? It was found that companies that
accept Bitcoin as a form of payment do not clearly record their transactions with the
cryptocurrency, nor are they mentioned in explanatory notes. As there is no more specific

1 Egressa do Curso de Ciéncias Contabeis do UBM
2 Egresso do Curso de Ciéncias Contabeis do UBM
3 Egressa do Curso de Ciéncias Contabeis do UBM
4 Docente do Curso de Ciéncias Contabeis do UBM



regulation for these currencies that circulate in the virtual environment, there are gaps so that
there is the presence of tax evasion by users when declaring the annual income tax, as well as
to the detriment of capital gain in programs made available by the electronic address of the
Brazilian Federal Revenue. It was also found that this problem of tax evasion and tax evasion
through cryptocurrencies is global, and several countries are taking measures, regulating or
prohibiting them, in order to combat tax crimes and money laundering.

Keywords: Cryptocurrency, bitcoin, tax evasion, virtual currency.

1. INTRODUCAO

O presente artigo apresenta um estudo sobre a sonegacéo fiscal, com enfoque no
mercado de criptomoedas, tendo o objetivo de demonstrar as dificuldades enfrentadas pelo
Estado no combate a este tipo de crime. A fim de alcancar tais metas, primeiramente faz-se
um contexto geral dos criptoativos, para depois abrir uma fundamentacdo tributéaria seguida
de uma anélise das criptomoedas no cenario da sonegacéo fiscal. A partir destas bases, surge
a possibilidade de expor as problematicas da fiscalizacdo por parte de institui¢ces brasileiras
como a Receita Federal e a Policia Federal, bem como identificar as ferramentas estatais de
moderacdo desta pratica ilegal. Contudo, como demonstrado no trabalho, ainda sdo
necessarios passos imprescindiveis para que o Estado possa, com eficécia, coibir a sonegacdo
fiscal que utiliza Bitcoin e moedas similares, visto que a falta de legislagdo especifica, bem
como a modernidade e complexidade desta nova tecnologia, favorecem atitudes ilegais neste
novo e altamente volatil mercado de ativos digitais.

O artigo busca simplificar e explicar a evolucdo desse meio virtual de transicao
financeira, a escolha por esta criptomoeda foi feito porque é um mecanismo que possibilita a
adesdo a bens e a contratacao de servicos a partir de taxas menores comparadas com o real, 0
ddlar, e o euro, e vem ganhando grande repercussdo mundial (Ulrich, 2014). Nesse sentido, a
pesquisa objetiva discorrer sobre o uso de criptomoedas como instrumento de sonegacéo fiscal
através de transacOes financeiras com a moeda virtual Bitcoin, cuja natureza € totalmente
descentralizada e ndo depende de nenhum tipo de autoridade central, o que possibilita as
praticas criminosa.

Como deve ser feita a contabilidade de Bitcoins e criptomoedas? Seriam esses
reconhecidos como ativos de uma empresa? Precisam ser declarados no Imposto de
Renda? Essas e muitas outras dividas sdo comuns quando o assunto sdo moedas digitais.

Entre os motivos estd, por exemplo, o fato de o Banco Central do Brasil ndo
regulamentar as criptomoedas, uma vez que ndo sao emitidas ou garantidas por ele. Por outro
lado, o 6rgéo fiscalizador considera as criptomoedas como bens, o que faz com que sejam

vistas como ativos digitais.


https://www.contabilizei.com.br/contabilidade-online/tudo-sobre-imposto-de-renda-irpf/
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Considerando esses e muitos outros fatores, como deve ser feita, no dia a dia das
empresas, a contabilidade de Bitcoins e criptomoedas, nds, contadores, sabemos muito bem
como manter a seguranca dos investimentos fisico e digital, o que é fundamental para a

manutenc¢do e seguranca do patrimdnio das pessoas fisicas e juridicas.

Mas, quando o assunto é criptomoeda, a atencdo dos profissionais da Contabilidade
deve ser redobrada, porque as transa¢@es sao inconvertiveis e pseudo anénimas.

Alei N° 4.729, DE 14 DE JULHO DE 1965, dita normas e diretrizes para que possa
se obter maior énfase nas relacdes transitorias do ativo, visto que, ainda ha lacunas a serem

preenchidas para tal eficiente no combate a corrupcao.

2. REFERENCIAL TEORICO.

Neste item, serdo apresentados os referenciais acerca do tema central do estudo
pretendido. Dentre as informacdes que se destacam, estd a abordagem do crime de sonegacéo
fiscal, utilizando criptomoedas, piramides financeiras ou "pichardismo™ (golpe) e estelionato
com criptomoedas ou criptoativos - fases criminoldgicas, crime contra a economia popular a

"evasao de divisas".

2.1. CONTEXTO HISTORICO DAS CRIPTOMOEDAS

A ideia de criptomoedas teve seu inicio na década de oitenta do século passado, por
meio de um artigo escrito em 1983 por David Chaum, em que propds uma nova espécie de
criptografia com as seguintes propriedades:

(1) Incapacidade de terceiros para determinar o beneficiario, o tempo ou o
valor total dos pagamentos feitos por um individuo.

(2) Capacidade do individuo de fornecer prova de pagamento ou de
determinar a identidade do beneficiario em circunstancias excepcionais.

(3) Capacidade de interromper pagamento caso relatado fraudulento.

Chaum viria, mais tarde fundar a primeira corretora de uma moeda virtual, a
DigiCash em 1990, com sua a moeda eCash obteve um sucesso aceitavel para uma tecnologia
em seus primeiros estagios. Essa empresa foi avaliada em 10 milhGes de dolares no final de
1997. A eCash chegou a ser aceita como um sistema similar ao do cartdo de crédito pelo
banco Mark Twain em Saint Louis, Missouri nos Estados Unidos, contudo, o programa foi

descontinuado apoés trés anos, em 1998, pela falta de adesdo dos clientes.



Ainda no mesmo ano, em novembro, a empresa abriu faléncia, sendo incorporada a
MessageMidia em dezembro. Embora a eCash nédo tenha tido tanta difusdo entre o publico em
geral, a empreitada de Chaum pavimentou o caminho para que outros pesquisadores

trabalhassem no tema e aperfeigoassem a tecnologia para que a Bitcoin pudesse surgir.

O dominio do site bitcoin.org foi registrado em 18 de agosto de 2008, e em 31 de
outubro do mesmo ano, o famoso artigo de autoria de Satoshi Nakamoto intitulado “Bitcoin:
Um Sistema de Caixa Eletronico “Ponto a Ponto” foi repassado em torno de uma lista de
discussdo on-line sobre criptografia. No texto o autor detalha a tecnologia Blockchain, a base
e inovacdo trazida pela Bitcoin que viria a revolucionar o mundo das criptomoedas, e
estudado com mais profundidade no proximo subtitulo. A figura de Satoshi Nakamoto ainda
€ um mistério, sua ultima aparicdo, em forma de um e-mail, dizia ter movido seu interesse
para outros assuntos em abril de 2011, sendo que ndo hé relatos de encontra-lo pessoalmente,
ou registro com fotos, mesmo seu um milhdo de Bitcoins, as quais chegaram a valer $18,6
bilnGes de dblares em 15 de dezembro de 2017, permanecem inalteradas. Antes de
desaparecer, Satoshi transferiu a chave do sistema operacional da Bitcoin para Gavin
Andresen ao final de 2010, tornando-se lider da Bitcoin Foundation. Gavin, entdo, procurou
utilizar o software de codigo aberto que “permitir que 0S proprios usuarios realizem
modifica¢des no cddigo, podendo variar caso a caso” com a finalidade de democratizar o
sistema que se adapta e evolui por meio de votagdes entre seus usuarios, como bem explica,
Luiz Gustavo Doles Silva (ANO, p.2017):

[...] havendo a possibilidade de falhas ou mesmo a necessidade de mudancas,
qualquer integrante do sistema pode solicitar que alteracdes sejam realizadas.
Cada um dos demais integrantes podera votar em tais modificagdes que serdo
implementadas caso mais da metade dos votos de todo o sistema concorde
com tal decis&o.

Porém, a nova tecnologia, que torna possivel a transacdo de valores
internacionalmente, junto do fato de, a época, pouco ou totalmente ndo fiscalizada, era a
ferramenta necessaria que faltava para o surgimento de grandes mercados negros na internet,
que utilizavam a Bitcoin como principal moeda. Sem duvidas o maior deles foi o Silk Road
criado em 2011. O site tinha sua hospedagem na rede Tor, programa que da acesso a famosa
Deep Web, sendo que ao usar o sistema Tor de navegagdo 0 usuario torna-se andnimo ja que

o software ndo usa 0s canais comuns da internet tornando o usuario virtualmente irrastreavel.



O site comercializava drogas e documentos falsos entre outros artigos néo ilegais
como: joias, arte, cigarros e roupas, 0 que ndo impediram concorrentes, como o Black Market
Reloaded, de negociar armas, pornografia infantil e assassinatos por encomenda. O preco,
principalmente neste momento inicial da Bitcoin, variou proximo a queda dos sites e
condenacdo a prisdo perpétua de Ross Ulbricht, dono do Silk Road, em 2013. A BBC reportou
em 2013 que a moeda mergulhou de $140 dodlares ao patamar de $110 dolares, uma variagao
de mais de 20% em poucas horas. Contudo, as grandes variacbes da moeda advém de outro
motivo: a evasdo fiscal por culpa de mercados falidos ou estrangulados por legislacdes
tributarias. A primeira drastica decolagem da Bitcoin deu-se por conta da crise no Chipre em
2013, quando o seu valor teve alta de 575% entre abril e marco daquele ano como bem retrata
noticia do site Techtudo ( 2017):

[...] Um fendmeno parecido com a queda devido ao anuncio das medidas
chinesas aconteceu em marco do ano passado com a crise financeira de
Chipre, quando o Governo daquele pais declarou que efetuaria um confisco
compulsério de 6,7% a 10% nos depdsitos bancarios. Este anlncio fez o
publico em geral se dar conta que seu dinheiro ndo estava tdo seguro nos
bancos quanto ele imaginava (alguém ai ainda lembra do malfadado Plano
Collor?). O resultado foi uma imensa corrida para comprar bitcoins, imunes
ao controle de qualquer governo, que elevou em pouco mais de um més sua
cotagdo da faixa dos US$ 40 no inicio de marco de 2013 até um pico de US$
230 em 9 de abril.

Ao bater a marca de $1.000 ddlares , visto que a moeda comecou a chamar a atengéo
dos governos do mundo, foi banido na China poucos dias depois, causando uma queda no
valor Bitcoin que terminou 0 ano em $732 dolares.

O ano de 2014 comegou com a maior corretora de criptomoedas, Mt. Gox, declarando
faléncia em fevereiro no Japdo, devido a invasdo de hackers em seu sistema e, levando
consigo aproximadamente meio milhdo de dolares, no ano. Ja& em julho, a empresa Dell
comecgou a aceitar pagamento em Bitcoins em seu comércio virtual, por ter a vantagem de
menores taxas de processamento nos pagamentos. O ano, em geral, foi pesado para a
tecnologia ganhando tracdo e tendo sua importancia reconhecida pelos governos do mundo,
sendo banida na Russia, comentada por senadores americanos, assim como, citada pela
Receita Federal brasileira definindo por meio de nota que, os Bitcoins deveriam ser tributados
no campo de “bens e direitos” sob “o codigo 99: outros bens e direitos” além de adicionar via
0 documento que: “dadas as caracteristicas identificadas até o momento e a luz da legislacao
vigente, a moeda alternativa pode ser equiparada a um ativo financeiro”.

Os dois anos seguintes foram cruciais para a difusdo da moeda, por mais que seu

valor tenha, em suma, permanecido 0 mesmo durante 2015 e 2016, o tamanho do bloco (limite
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de transacGes que o sistema € capaz de processar por segundo) e transacdes diarias tiveram

um aumento significativo e relativamente estavel, propagando seu uso e consolidando aos

poucos 0 mercado. Foi, entdo, em 2017, que todos os recordes de valores sdo batidos com
margem substancial, chegando a $19.783 dolares no dia 16/12/2017.

Os nameros foram impulsionados, certamente, pelo fato de Wall Street ter mudado
seu sistema operacional, para um baseado na tecnologia Blockchain a qual foi inaugurada pela
Bitcoin. Seu uso em uma instituicdo tdo confiavel, do ponto de vista econdmico, como a Wall
Street, em janeiro de 2017, fez crescer sua credibilidade principalmente com investidores mais
cautelosos como os grandes investidores em bolsas de valores:“Wall Street esta cada vez mais
investindo em moedas digitais e bem a tempo de o Bitcoin atingir um recorde. Isso pode nédo
ser uma coincidéncia.” escreveu Evelyn Chang para uma noticia na CNBC em maio de 2017.

Em primeiro de janeiro de 2018, a Bitcoin valia $13.412 dolares, mas o ano seria
catastrofico para a tecnologia que teve 761 milhGes de ddlares roubados em Bitcoins em trés
“hacks” a grandes corretoras. O ano terminaria com seu valor abaixo de quatro mil délares,
um tergo do valor o qual havia iniciado. No ano seguinte, a criptomoeda daria uma guinada
para melhor, ndo antes de comecar o ano, com o CEO da corretora canadense Quadriga CX
falecendo com a Unica senha para uma carteira estimada em 200 milhdes de dolares em
Bitcoins, afetando todo o mercado j& volatil e temeroso pela falta de regulamentagdo. Os
animos comegaram a voltar pelo meio do ano, onde em junho havia passado de 13 mil délares,
maior valor desde 20 de janeiro de 2018 e em setembro, Wall Street comecou a negociar
Bitcoins pelo ativo chamado Bakkt, trazendo um novo horizonte para a moeda que nao duraria
muito tempo, pois em dezembro os primeiros casos de corona virus comecariam a aparecer na
regido de Wuhan na China. Durante o surto, flutuagdes agressivas ainda ocorriam por mais
que a tendéncia da criptomoeda fosse a de queda durante a pandemia, como explicou Safiri

Felix (2020), diretor executivo da associacdo Brasileira de Criptomoedas:

[...] Muitas pessoas resgataram para fazer caixa. Mas com a mesma rapidez
que o bitcoin cai ele pode voltar a subir”, conta Félix. “O ponto ¢ que todos
0s ativos de risco estdo sofrendo nesse momento com o avanco do
coronavirus. Nao da para dizer que o bitcoin é um porto seguro.

Atualmente, a moeda continua volatil, com seus pregos oscilantes em tendéncia
declinante, sendo que seu futuro € incerto e sua consolidagdo no mercado financeiro, mesmo

sendo recentemente adicionado para compra pela Wall Street, esta em risco.



De acordo com Souza (2014), ha variados tipos de criptomoedas que circulam no mundo
todo. Como exemplo, cita o Litecoin, o Peercoin e o Feathercoin. Reconhece, ainda, que

existem outras, porém, frisa que a mais comum e conhecida é o Bitcoin.

2.1.1.0 que ¢ o blockchain?

E a rede de computadores que armazena os dados, uma cadeia de blocos. Numa
tradugdo mais literal € o Unico elemento central existente no processo de controle dos
criptoativos, uma espécie de banco de dados eletrénico que registra as transacfes efetuadas.
Estes dados sdo organizados e armazenados por uma comunidade de usuarios por todo o
mundo, e ndo em um Unico local. Este formato permite a verificacdo publica e rapida no
banco de dados. A complexa tecnologia envolvida nesta plataforma chamada Blockchain é
que garante que as transacdes sejam confidveis e o que dificulta a acdo de hackers.

2.1.2.0 que é a exchange?

E a corretora de cAmbio dos criptoativos, para simplificar. Mas a Exchange pode
se assemelhar a um verdadeiro banco de investimentos, dado o universo complexo de
operacdes que ela pode controlar e disponibilizar aos investidores.

A Receita Federal do Brasil — RFB- define assim a Exchange de Criptoativo: a
pessoa juridica, ainda que ndo financeira, que oferece servicos referentes a operacfes
realizadas com criptoativos, inclusive intermediacdo, negociacdo ou custddia, e que pode
aceitar quaisquer meios de pagamento, inclusive outros criptoativos. Incluem-se no
conceito de intermediacéo de operacdes realizadas com criptoativos, a disponibilizacéo de
ambientes para a realizacdo das opera¢des de compra e venda de criptoativo realizadas
entre 0s proprios usuarios de seus servicos.

Principais Exchanges do Brasil: Foxbit, Coinext, Novadax, BitCoinToYou,

Bitpreco, entre outras.
2.2. AVALORIZACAO DO BITICOIN.
Quando falamos em criptoativos, o bitcoin surge quase que como um sinénimo para

criptomoedas. Contudo, apesar de ser a moeda mais conhecida, ela ndo é a Unica existente no

mercado. Atualmente, estima-se que existam mais 10 mil criptos disponiveis para



investimentos.

Em 1° de janeiro, um bitcoin estava valendo cerca de 29 mil dolares, aproximadamente 151
mil reais, e, quase dois meses e meio depois, dia 13 de margo, o ativo atingiu seu topo historico: um
bitcoin estava valendo 61 mil dolares, cerca de 360 mil reais. Uma valorizacdo de 111%. O ativo ja
vinha apresentando altas como essa desde o final de 2020, ano em que representou uma
valorizagdo total de 301%. Segundo Tiago Medeiros, “trader “especialista em criptoativos,
um dos motivos para esse aumento de valor do bitcoin vém do seu principio de escassez, isso
porque a moeda foi criada de uma forma que sé serdo emitidos cerca de 21 milhdes de bitcoins
em todo o mundo, e esse nimero maximo ja estd chegando bem proximo. Atualmente ja

existem 18,9 milhGes de bitcoins em circulacéo.
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Figura 1: Gréafico representa a alta expressiva do Bitcoin no primeiro trimestre de 2021 —

Fonte: Foto: Binance.com.br

Outro fator determinante para a valorizagédo do ativo sdo as compras de bitcoin feitas
por grandes empresas internacionais, como a Tesla, do multibilionario Elon Musk, que
comprou 1,5 bilhdes de doélares em bitcoin para reserva de valor. Outra grande empresa que
aposta no mercado de ativos digitais € MicroStrategy, empresa de Software, que ja investiu
mais de 24 bilhdes de reais no ativo.

Preco linear do Bitcoin em ddlares americanos. Registro de preco do Bitcoin em
dolares americanos, Preco linear do Bitcoin:

Alteracéo do

Periodo Doélar Alteracéo Percentual
Hoje -$1,559.55 -2.96% l
Ultimos 7 dias +$4,001.49 +8.49% T
Ultimos 30 dias +$7,323.88 +16.72% t
Ultimos 6 meses -$3,803.65 -6.92% !
Ultimo ano +$40,964.56 +403.03% 1
Ultimos 2 anos +$40,724.05 +391.40% T
Ultimos 5 anos +$50,503.74 +8,081.26% T

Figura 2: Registro de preco linear do Bitcoin

Fonte: Binance.com.br

2.3. A ESCOLHA ENTRE OS METODOS DE ANALISES DE INVESTIMENTOS
EXISTENTES.



A andlise de investimentos envolve decisdes de aplicacdo de recursos com prazos
longos (maiores que um ano), com o objetivo de propiciar retorno adequado aos proprietarios
desse capital.

Orcamento de capital € um processo que envolve a selecdo de projetos de
investimento e a quantificacdo dos recursos a serem empregados e busca responder a questdes

como:

1. O projeto vai se pagar?
2. O projeto vai aumentar a riqueza dos acionistas ou vai diminui-la?

3. Esta é a melhor alternativa de investimentos?

O orcamento de capital requer uma estimativa de fluxos de caixa livres que seréo
obtidos com o projeto de analise. As previsdes de investimentos em ativos, de vendas, também
de precos, de custos e despesas devem ser elaboradas da forma mais realista a acurada
possivel.

De qualquer modo, a incerteza em orgamentos de capital é elevada, pois envolve

cenarios econémicos e politicos de longo prazo.
Os métodos mais comuns de avaliacdo de projetos de investimento séo:

. Payback;

. Payback descontado;

. Valor presente liquido — VPL;
. Taxa interna de retorno — TIR.

Payback é o periodo de tempo necessario para que as entradas de caixa do projeto
se igualem ao valor a ser investido, ou seja, o0 tempo de recuperagéo do investimento realizado.

Payback Descontadoé o periodo de tempo necessario para recuperar 0
investimento, avaliando-se os fluxos de caixa descontados, ou seja, considerando-se o valor
do dinheiro no tempo.

O célculo do Valor Presente Liquido — VPL, leva em conta o valor do dinheiro no
tempo. Portanto, todas as entradas e saidas de caixa sao tratadas no tempo presente. O VPL
de um investimento é igual ao valor presente do fluxo de caixa liquido do projeto em anélise,
descontado pelo custo médio ponderado de capital.

A Taxa Interna de Retorno — TIR ¢ a taxa “i” que se iguala as entradas de caixa ao
valor a ser investido em um projeto. Em outras palavras, é a taxa que iguala o VPL de um

projeto a zero.
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2.4. RISCO E PERFORMANCE

2.4.1 Quais sdo 0s maiores riscos de investir em moedas digitais?

A. Bolha financeira

As suspeitas de uma possivel bolha financeira rondam o sistema bitcoin ha um certo
tempo, principalmente, porque essa moeda teve uma rapida e grande valorizacdo. Para muitos
economistas isso ndo € um bom sinal, as chances de isso se transformar em uma bolha e que
estoure em breve é grande.

Para deixar claro, o conceito de bolha no mercado financeiro € de que, quando um
investimento sofre muita especulacéo, seu preco fica supervalorizado. Como séo precos que
ndo condizem com o real, podem, em um momento, apresentar uma enorme desvalorizacgéo.

B. Proibicdo em alguns paises

Mesmo com o crescimento e popularidade, para muitos paises, essa moeda ainda é
vista com certa desconfianga. Com isso, ndo é incomum que a sua utilizacdo seja proibida. A
China € um bom exemplo desse tipo de questdo. Por 14, qualquer operagdo com bitcoins é
proibida. Sendo assim, nenhuma das instituicdes presentes no pais reconhecem as negociacdes
com a moeda. Para piorar, qualquer pessoa que tenha lucrado com a moeda deve devolver os
valores. Além da China, outros paises, como Bolivia e Equador também proibem o seu uso.

C. Dinheiro sem lastro

As bitcoins existem apenas no mundo virtual, ndo apresenta nem mesmo uma forma,
ela é uma espécie de c6digo na internet. Isso traz um risco, pois nada pode comprovar o seu
valor. Isso é muito diferente do dinheiro como conhecemos, em que sua garantia esta na
existéncia de uma economia legalizada e registrada. O que néo € o que acontece com a bitcoin,
em que a Unica forma de registro é o blockchain que, por sua vez, s6 esta na internet.

D. Muita volatilidade

A volatilidade esta relacionada com a quantidade de vezes que o preco de um
investimento oscila. No caso das criptomoedas, podemos perceber que é uma aplicagdo que
alterou 0s seus precos muitas vezes.

Qualquer pessoa que pretende investir nesse tipo de moeda deve estar a par de que

um dia ela pode estar valendo muito e outro pode custar s6 a metade. O cenario piora, pois é
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um investimento sem regulamentacdo e que enfrenta barreiras para ser comercializada,
principalmente, em determinados paises.

E. Risco de pirataria e fraudes

Por ser um sistema relativamente novo, poucos sabem como guardar suas moedas
com seguranca. Essa falta de conhecimento € uma porta aberta para que “hackers”, virus e
outros problemas do mundo virtual tentem rouba-las.

Além do mais, apesar de 0 “ blockchain” ser um sistema aberto e que todos tém
acesso, isso ndo significa que ndo possa haver fraudes. Recentemente, uma bolsa que lidava
com as criptomoedas, a Hong Kong GBL, fechou sem aviso prévio em novembro de 2017.
Como consequéncia, 4,1 milhdes de ddlares em bitcoins sumiram deixando
muitos investidores no prejuizo.

F. Falta de regulamentacéo especifica

A bitcoin é uma moeda gerada no meio digital, por uma pessoa que ninguém sabe a
verdadeira identidade e tem uma natureza descentralizada.

Toda a sua seguranca depende dos préprios usuarios, ja que eles que administram o
blockchain. Além disso, muitos governos ndo sabem como enquadra-la. Sendo assim, muitas
de suas operacOes acontecem sem uma lei especifica, o que pode ndo garantir a sua validacao

em certos Iugares.

2.5. LEGISLACAO E A REGULACAO BRASILEIRA PARA OS INVESTIMENTOS.

O fendbmeno dos investimentos em criptomoedas cresce, atrai inimeros adeptos pelo
mundo, e proporciona reflexos econdmicos, juridicos e sociais.

Examinada brevemente a relevancia do fenémeno das criptomoedas, vamos estudar
de maneira sucinta algumas conclusdes que decorrem da andlise dos cinco Projetos de Lei
atualmente em trdmite no Brasil e que versam sobre a matéria: (i) n° 2.303/2015, (ii) n°
2060/2019, (iii) n° 3.825/2019, (iv) n° 3.949/2019, e (v) n° 4.207/2020.

A primeira delas é a complexidade do tema, traduzida na pluralidade de termos
técnicos que procuram externar o conceito de criptomoeda. Moedas virtuais, criptoativos,
unidades de valor criptografadas, representacéo digital de valor, tokens, tokens digitais, ativos
virtuais sdo algumas das expressdes utilizadas nas propostas legislativas, o que denota a
complexidade do tema e a falta de consenso quanto a definicdo do conceito de criptomoedas,
e que, segundo Dayana de Carvalho Uhdre, gera inseguranca juridica e atrapalha o
desenvolvimento da tecnologia.
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A segunda constatacdo é a tendéncia de haver uma disciplina juridica calcada na

definicdo de um conceito amplo, que abarca as no¢des de moeda virtual, criptomoeda e token,

muito proxima a defini¢do de criptoativo constante da Instrucdo Normativa da Receita Federal

do Brasil n° 1.888/2019, pois 3 (trés) dos 5 (cinco) projetos veiculam definicdo muito

semelhante aquela apresentada na referida Instrugdo Normativa.

A prop0sito, a mencionada Instrucdo Normativa apresenta a definicdo do conceito de

criptoativo nos seguintes termos:

[..] I — criptoativo: a representacdo digital de valor denominada em sua
prépria unidade de conta, cujo prego pode ser expresso em moeda soberana
local ou estrangeira, transacionado eletronicamente com a utilizagdo de
criptografia e de tecnologias de registros distribuidos, que pode ser utilizado
como forma de investimento, instrumento de transferéncia de valores ou
acesso a servicos, e que ndo constitui moeda de curso legal (SRFB, 2019,
artigo 5°).

Por sua vez, o Projeto de Lei n° 3.825/2019 (BRASIL, 2019b) traduz o conceito de

criptoativo (e utiliza como exemplo o bitcoin), como sendo

[...] Representacdo digital de valor denominada em sua propria unidade de conta, cujo
preco pode ser expresso em moeda soberana local ou estrangeira, transacionado
eletronicamente com a utilizacgdo de criptografia e/ou de tecnologia de registro
distribuido, que pode ser utilizado como forma de investimento, instrumento de
transferéncia de valores ou acesso a bens ou servicos, e que ndo constitui moeda de curso
legal (BRASIL, 2019, p. 2).

Ja oProjeto de Lei n° 3.949/2019 (BRASIL, 2019c) apresenta as seguintes definicBes de

moedas virtuais, in verbis:

Art.2° Para fins desta Lei, considera-se:

[...] I - moeda virtual ou criptoativo: a representacdo digital de valor representada em
sua propria unidade de conta, cujo preco pode ser expresso em moeda soberana local ou
estrangeira, transacionado eletronicamente com a utilizagdo de criptografia e de
tecnologias de registros distribuidos, que pode ser utilizado como forma de investimento,
instrumento de transferéncia de valores ou acesso a servigos, € que nao constitui moeda
de curso legal; (BRASIL, 2019c, p. 2)

A seu turno, o Projeto de Lei n° 4.207/2020 (BRASIL, 2020) apresenta a seguinte defini¢éo do

conceito de ativos virtuais:

Art.2° Para fins do disposto nesta lei consideram-se ativos virtuais:

I- qualquer representacéo digital de um valor, seja ele criptografado ou ndo, que ndo seja
emitido por banco central ou qualquer autoridade publica, no pais ou no exterior, ou
represente moeda eletronica de curso legal no Brasil ou moeda estrangeira, mas que
seja aceito ou transacionado por pessoa fisica ou pessoa juridica como meio de troca ou
de pagamento, e que possa ser armazenado, negociado ou transferido eletronicamente
ll-ativos virtuais intangiveis (“tokens”) que representem, em formato digital, bens,
Servicos ou um ou mais direitos, que possam ser emitidos, registrados, retidos,
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transacionados ou transferidos por meio de dispositivo eletrbnico compartilhado, que
possibilite identificar, direta ou indiretamente, o titular do ativo virtual, e que ndo se
enquadrem no conceito e valor mobiliario disposto no art. 2° da Lei n° 6.385, de 7 de
dezembro de 1976.(...). (BRASIL, 2020, p. 2)

Constata-se, portanto, a semelhanga entre as defini¢des expostas.

Por fim, o PL n° 2.303/2015 procura enquadrar as criptomoedas no conceito de arranjo de
pagamento, e o PL n° 2.060/2019 veicula definicao propria.

Em terceiro lugar, é possivel verificar pontos positivos das propostas, quais
sejam: (i) apresentam uma solida disciplina do funcionamento das Exchanges e (i) propdem submeter os
investimentos em criptomoedas tanto ao sistema que procura inibir a pratica do crime de lavagem de
dinheiro e outros delitos quanto ao sistema de defesa do consumidor.

Aqui é importante destacar que, a excecao dos Projetos de Lei n® 2.303/2015 e n° 2.060/2019,
todos preveem diretrizes, regras e condigdes minimas de funcionamento das Exchanges.

Ademais, com excecdo do PL n° 2.060/2019, as propostas legislativas sugerem a incluséo
das Exchanges na malha de pessoas fisicas e juridicas que desempenhem atividade de captacéo,
intermediacéo e aplicacdo de recursos de terceiros, dentre outros investimentos, e que, no contexto de sua
atividade, possuem o dever de comunicar ao Conselho de Controle das Atividades Financeiras — COAF
quaisquer movimentagGes com indicios de préatica de crime de lavagem de dinheiro, a excegéo do PL n°
2.303/2015, que preveé a submisséo das proprias transacdes com criptomoedas a essa sistematica.

Os Projetos de Lei procuram, ainda, evitar a utilizacdo das criptomoedas para a pratica de crimes
como pirdmide financeira, evasdo de divisas, sonegacdo fiscal e outros crimes contra 0 Sistema
Financeiro.

Além disso, com excecdo do PL n° 2.060/2019, todos os demais procuram, expressa ou
implicitamente, submeter as opera¢Ges com criptomoedas ao sistema de defesa do consumidor.

Em quarto lugar, é possivel constatar alguns pontos negativos, quais sejam: (i) conceito amplo
que abarca as nogdes de moeda virtual, criptomoeda e token, sem elementos de distin¢do entre eles,
e (ii) poucas disposicOes relacionadas as repercussdes tributarias decorrentes das operacbes com

criptomoedas.

2.6. ALEGISLACAO TRIBUTARIA

A pesquisa de Meirelles (1977), alude que a expressdo ‘“capacidade contributiva”,
desde a sua génese, tem sido empregada como um sinénimo para os termos “riqueza” e/ou

“patrimdénio”. Assim sendo, acaba evidenciando, desde a sua criacdo, as for¢as econdmicas
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individuais que propiciavam o pagamento diversificado dos tributos. Essa carga tributaria
gerada seria, entdo, proporcional a riqgueza bem como ao patriménio, ambos acumulados. A

Constituicdo Federal de 1988, a partir do inscrito no 8 1° do Art. 145, dispGe que:

[...] Sempre que possivel, os impostos terdo carater pessoal e serdo graduados
segundo a capacidade econdmica do contribuinte, facultando a administracéo
tributaria, especialmente para conferir efetividade a esses objetivos,
identificar, respeitados os direitos individuais e nos termos da lei, o
patrimdnio, os rendimentos e as atividades econdmicas do contribuinte.

Conforme Carrazza (2001, p. 522), tal principio hospeda-se nas dobras do principio da
igualdade e ajuda a realizar, no campo tributario, os ideais republicanos. Realmente, € justo e
juridico que, em termos econémicos, quem tem muito pague, proporcionalmente, mais
impostos do que quem tem pouco. Quem tem maior riqueza deve, em termos proporcionais,
pagar mais impostos do que tem menor riqueza. Noutras palavras, deve contribuir mais para
a manutencao da coisa publica. Nesse contexto, é possivel entender, segundo Menezes (2009),
que esse principio visa motivar a busca por uma sociedade mais justa e igualitaria. Impde,
para tanto, uma tributacdo mais onerosa para 0s possuidores de uma maior concentracdo de

riquezas. Assim, todos devem contribuir de forma proporcional aos recursos.

2.7. AESCRITURACAO CONTABIL

Os lancamentos fazem parte dos procedimentos contabeis internos de cada empresa,
de modo que somente os relatérios e demonstracdes sdo divulgadas, quando necessario,
porém, a falta de normas regulamentares tem feito com que empresas que ja aceitam
pagamento via bitcoin, como a Dell e a Microsoft ndo evidenciem esse ativo, podendo coloca-
lo apenas como um investimento sem informacBes complementares e nem notas explicativas.

Isso dificulta o controle das autoridades competentes e ndo torna a informacao
contabil transparente, o que pde em jogo sua confiabilidade. Atualmente tem sido muito
comum a aquisicao de criptomoedas para fins especulativos, nesse caso, conforme (SILVA E
CIA, 2018) ele deve ser reconhecido pelo valor de aquisi¢do da seguinte forma:

D — Investimento em bitcoin

C —Banco
10



Os mesmos autores ainda fazem uma simulacao voltada para as empresas corretoras
de bitcoin, as excharges. Nesse caso, devera reconhecer pelo valor de custo, da seguinte
forma:

D — Estoque de moedas virtuais

C - Banco

E valido ressaltar que embora os profissionais contabeis busquem registrar da
maneira mais correta possivel, a falta de regulamentacdo até o presente momento tem
dificultado esse trabalho. N&o ha instrucao, e o que se encontra sdo apenas simulacfes, como

as citadas acima, de como se compreende a melhor forma de registrar essas transagdes.

2.8. TENDENCIAS A SONEGACAOQ FISCAL DE INVESTIMENTOS EM CRIPTOMOEDAS

Ferrdo (2018) elucida, em seu estudo, que o escopo principal que motivou a criacdo
do Bitcoin se tratou da necessidade de facilitar a vida daqueles que, diariamente, realizam
transacgoes financeiras diversas bem como foi criado para fugir do controle dos governos sobre
a moeda. Todavia, com a popularizacdo do Bitcoin, a criptomoeda acabou caindo, também,
nas méaos dos criminosos. Tanto aqueles que atacam no mundo virtual quanto no real possuem
acesso aos bitcoins. Como exemplos de crimes a partir dos bitcoins, Garret (2017) cita 0s
casos de sequestro (os criminosos tém exigido moedas virtuais em troca do resgate) e 0s
crimes de ameaca (0s criminosos passaram a extorquir as vitimas para obter bitcoins, e, para
isso, ameacam vazarem imagens intimas, segredos de negdécio, informacdes delicadas e
semelhantes). Considera, ainda, os crimes de sonegagdo ou evasdo fiscal como praticas
criminosas.

H& pouco tempo, registrou-se o primeiro caso de uso de bitcoins em operacdes
investigadas pela “lava jato”. Saraiva (2018) reitera que essa operagdo foi designada de “pao
nosso”. Teve como objetivo averiguar as irregularidades no Projeto Pdo-Escola. Esse projeto
tinha como objetivo a ressocializacdo dos presidiarios. Uma parcela expressiva do dinheiro
desviado acabou sendo investida em bitcoin. O superintendente-adjunto da 72 Regido Fiscal
da Receita Federal (2019), Luiz Henriqgue Casemiro, afirmou que 0s responsaveis pela
operacdo realizaram um teste para driblar os obstaculos projetados pelos 6rgaos publicos de
controle financeiro. Segundo Ferrdo (2018), um dos principais fatores que despertam a

atencdo dos criminosos € que eles acabam usufruindo dos beneficios que uma moeda
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descentralizada fornece. O anonimato € um elemento que favorece as chantagens que acabam
sendo pagas com o bitcoin.

O crime de piramide financeira esta crescendo no Brasil com a popularizagdo das
moedas digitais. Somente em Cabo Frio, no Rio de Janeiro, dez empresas ligadas ao ramo de
criptomoedas estdo sendo investigadas por golpe da piramide financeira, envolvendo
investimentos com criptoativos e bitcoin.

A investigacdo aponta que milhares de pessoas cairam no golpe e movimentou alguns
milhdes de reais.

Esse crime pode ter relacdo com a morte do investidor Wesley Pessano, de 19 anos,
ha duas semanas, na cidade vizinha de Sdo Pedro da Aldeia. No carro com a vitima estava
também um amigo dele, que foi baleado, mas sobreviveu.

Investigadores suspeitam do envolvimento de Wesley em uma disputa entre grupos
que investem em bitcoins, mas ndo descartam também a hip6tese de queima de arquivo.

Outro caso, é a empresa de bitcoin investigada pelo Ministério Publico e pela CVM
por possivel piramide financeira. A GAS Consultoria Bitcoin tem sede em Cabo Frio, novo
paraiso das empresas de criptomoedas, e também é alvo de investigacdo pela Policia Federal.
Se Cabo Frio, no Rio de Janeiro, virou o paraiso dos golpes do tipo piramide financeira,
Gladson Acacio dos Santos, ex — garcon, dono da GAS Consultoria Bitcoin — empresa com o
maior numero de investidores na cidade — & o alvo numero um no local do Ministério Publico,
da Comissdo de Valores Mobiliarios e também da Policia Federal. “Qual é a caracteristica da
piramide? Entra dinheiro e esse dinheiro serve para pagar as pessoas. Ele se retroalimenta.

No momento em que parar a entrada de dinheiro, aquilo acabou naquele momento.
Se vocé recebeu, 6timo. Se ndo recebeu, ndo vai ter mais nada de volta”, diz. De garcom a
milionario uma investigacdo por lavagem de dinheiro foi aberta, mas em depoimento a policia,
0 empresario negou mexer com criptomoedas. Disse que atua com inteligéncia artificial,

tecnologia da informacdo e producéo de softwares.

2.9. O CRIME DE SONEGAGCAO FISCAL E LAVAGEM DE DINHEIRO

Legalmente, o crime de sonegacéo fiscal passou a ser julgado como lavagem de
dinheiro desde 2012, quando ocorreu com a aprovacédo da Lei 12.683/12, conhecida a Lei da
Lavagem de Dinheiro.

Desde entdo, como prevé a Lei, o fato deocultar ou mascarar a origem,
movimentacdo ou propriedade de bens passou a ser julgado como o crime de lavagem de

dinheiro. A sonegacéo fiscal € um assunto que nos ultimos anos tem sido muito discutido,
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sobretudo no Brasil, que tem enfrentado grande repercussao de praticas criminosas cometidas
pelos entes do governo, dentre as quais estdo a sonegacao fiscal e a lavagem de dinheiro.

Em outras palavras, a Lei n® 4.729, de 1965, conforme Queiroz (2018), dispde que
aqueles que se apropriarem de meios ilicitos para desviar do pagamento de taxas, impostos ou
tributos semelhantes bem como aqueles que prestarem declaracdes falsas ou se omitirem, de
forma total ou parcial, com a intencdo de se eximir do pagamento dessas tributos, comete,
automaticamente, o crime de sonegacé&o fiscal, cabivel a punicdo correspondente. A sonegagdo
fiscal reduz a capacidade do Estado de desenvolver as suas politicas publicas bem como
impede ou retarda a prestacdo de servicos e ofertas de bens para entidades publicas tais como

as escolas, hospitais assim como para a seguranca e saneamento basico.

3. O PROCESSO DE MINERACAO

A mineracao € um sistema que opera de forma, intrinsecamente, consensual, e, dessa
forma, seu objetivo é confirmar e incluir as transa¢6es no blockchain. Seu papel €, também, a
protecdo da neutralidade da rede, e, assim, torna viavel a possibilidade de computadores
diversos serem organizados e sincronizados, de forma harmdnica, com o sistema. Todas as
transagdes realizadas com Bitcoins sdo enfileiradas em uma corrente chamada “Blockchain®,
para que novos blocos sejam inseridos nessa corrente, um algoritmo que calcula hashes €
utilizado (BITCOIN, 2017). Esta metodologia impossibilita que uma moeda seja gasta mais
de uma vez, ja que gerar uma nova corrente implicaria em recalcular todos os nodos ja criados.

O processo de adicionar transagdes na “Blockchain” ¢ realizado por um minerador
que é remunerado com Bitcoins toda a vez que encontra um novo nodo.

A mineragdo de Bitcoin consiste em processar um block header a fim de encontrar
um hash unico que verifique a transacdo. Como a Unica maneira de calcular este hash é a
partir dos processos de tentar e errar, a geracdo do Bitcoin esta relacionada ao gasto de um
processamento computacional (SOARES, 2012). No Bitcoin, como ndo ha uma entidade
central, qualquer usuario pode baixar o Software, comprar 0 maquinario especializado e com
um elevado gasto de energia elétrica, fazer as validagdes de Bitcoin. Esses usuarios, chamados
de mineradores, recebem como recompensa, novos Bitcoins.

De cada minerador é exigido resolver um problema matematico complexo, para
poder receber os bitcoins, o que leva em média 10 min para cada problema ser solucionado.
Quando o minerador valida as transacgdes, ele transmite as transa¢cdes em um bloco, e todas as

redes podem comprovar que essas transacdes s&o validas (Ulrich,2017). E o que podemos
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verificar na figura a seguir:

A Transacao O Processo do Blockchain
[ Asolicitaglo £ transmitida para uma | j palische | O8 mineradores checam infimeras transagdes ¢
; : B"F e rede de computadores, conhecida |- a5 apropam em blocos,
biteoin é miciada. como “nis”
O mimerador que resolver o Os nuneradores competem enire 51 para
algoritmo primeso & resolver o Auth (Algoritmo matematics) que
recompensado com um bifcoln verifica 2 autenticidade do bloco.
O bloco verificado ¢ avienticado € transmitido
para rede de computadoses
Atransagio é |, TrsomKo Verificads Se aprovado, o bloco & entio adicionado a0
A R Blockchein e fica disponivel para toda 3 rede.

Figura 2: Validacdo de transagdes com bitcoin e adi¢do ao blockchain
Fonte: Aswath Damodaran, 2017.

4. METODOLOGIA

Para este trabalho realizou-se uma pesquisa de carater exploratério quanto aos seus
objetivos e bibliografica quanto aos procedimentos técnicos. A populacao da pesquisa abrange
todo material midiatico ou documental que trata do tema Bitcoin, com foco em préaticas de
sonegacéo ou evasdo fiscal. Desta populacdo selecionamos uma amostra com os artigos mais
atuais e completos que tratam do objeto da pesquisa, onde incluiu-se artigos, livros, sites,
portais e publicacBes acerca do assunto das transacdes financeiras que envolvem a moeda
virtual Bitcoin com intuito de constatar as possibilidades de sonegacéo fiscal. Como base o
livro “Bitcoin: A moeda na era digital” de Fernando Ulrich (2014) para melhor compreender
a natureza do bitcoin. Foram consultados artigos da Constituicdo Federal voltadas para o
contribuinte e a Lei n°® 4.729/65 que define o crime de sonegacao fiscal.

Para verificar como s&o evidenciados nos registros contabeis as transacdes financeiras
com criptomoedas, foi feito um levantamento de quais empresas aceitam bitcoin como forma

de pagamento e dentre elas foram selecionadas as empresas que divulgam relatérios
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financeiros, dentre estas empresas, a Microsoft Corporation e a Dell, foram escolhidas devido
a quantidade de informacdes financeiras publicada e a facilidade de encontra-las em seus
relatorios, a partir dai verificou-se se estes relatorios evidenciam as transagdes com bitcoin.

No que tange a forma de contabilizar as movimenta¢Ges com o Bitcoin, o presente
trabalho nédo se prop0s a estudar a fundo a forma que devem ser feitos os langamentos e nem
sugerir uma forma correta de fazé-lo, apenas buscou verificar se ja existem parametros e/ou
normas que indiquem como fazé-los.

Para isso, foram pesquisadas normas contabeis que tratam do assunto e ap06s constatar
que ndo existe nenhuma regulamentacgéo especifica para este ativo, foram feitas pesquisas em
artigos, onde foram possiveis encontrar apenas simulacfes acerca dos lancamentos a serem
feitos. A partir de documentos midiaticos foram levantadas informagbes nacionais e
internacionais sobre crimes que usam a criptomoeda bitcoin como um meio de driblar as
autoridades competentes. Dentre os crimes constatados estdo a sonegacdo ou evasdo fiscal e
lavagem de dinheiro.

Procurou-se, ainda, entender quais sdo as obrigacGes do contribuinte que realiza
transagdes de compra e venda de criptomoedas perante a Receita Federal Brasileira (RFB) e

para isso foram realizadas pesquisas no proprio site da RFB a fim de descobrir quais séo as

orientacdes voltadas para estes usuarios e a partir disso verificar se as foram deixadas lacunas

que abrem precedentes para a sonegacao fiscal.

S. ESTUDO DE CASO

5.1 FRAUDES E ESTRATEGIAS DE GOLPES COM CRIPTOMOEDAS

Malwares de mineracéo de criptomoedas

“Cryptojacking”, um tipo de mineracao indevida de criptomoedas pela internet, era
bem comum no fim de 2017, apds o langamento da primeira (e agora extinta) mineradora on-
line de monero (XMR), a CoinHive.

O auge dos malwares de mineracdo pode ter acabado, mas ainda existem muitos
criminosos que usam esse tipo de malware de baixo risco para a geracao de lucros, segundo o
relatério Nastiest Malware da Webroot de 2020.

Anteriormente, Webroot havia identificado duas variantes dos malwares “mais

nojentos”: HiddenBee e Retadup.
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HiddenBee usa arquivos de imagem e de video para se infiltrar em computadores e
usar o poder computacional para a mineracdo. Retadup era um virus malicioso que infiltrou
mais de 850 mil maquinas com softwares de mineracao.

Embora cryptojacking seja um golpe relativamente facil de ser notado em um
computador (ja que vai trava-lo e esquentar seu processador), ndo € tdo facil detecta-lo em
celulares. Se seu celular esta superaquecendo ou sua bateria esta descarregando mais rapido
do que de costume, vocé pode ser vitima de um malware de mineracao.

O ataque de alto nivel mais recente nos Estados Unidos tinha hospitais como alvo,
interrompendo suas iniciativas de cuidar de pacientes durante a pandemia da COVID-19.
Ameacavam desligar os sistemas computacionais que operavam diversos equipamentos
meédicos. A “bomba” destrutivel, apresentada com uma infecg¢do TrickBot, possui um grande
alcance e ¢ descrita por especialistas americanos em ciberseguranca como “um completo
conjunto de ferramentas para a realizagao de inumeras atividades criminosas”.

Essas atividades incluem a mineracdo de criptoativos, a coleta de informacdes
pessoais, a extracdo de informacGes via e-mail, extracdo de dados em sites de compra e a
aplicacdo dos ransomwares Ryuk e Conti.

Em 2020, a Rede de Combate a Crimes Financeiros (FINCEN) publicou novas
orientacdes, alertando que vitimas de ransomware podem estar violando a lei se pagarem
dinheiro a hackers.

Esse alerta americano de ciberseguranca apresenta detalhes técnicos e completos
sobre o ataque mais recente dos ransomwares Conti, TrickBot e BazarLoader, além de dicas

recomendadas de prevenc¢do e mitigacao a esses ataques.

Golpe digital

A Policia Federal (PF) e a Receita Federal deflagraram a Operacao Egypto, na manha
de terca-feira 21/05/2019, para investigar uma empresa, ndo identificada, suspeita de captar
cerca de 55 mil clientes e levantar recursos dessas pessoas para supostamente investir em
criptomoedas sem a autorizacdo do Banco Central.

O esquema se assemelhava ao de uma pirdmide financeira. Cerca de 130 policiais
federais, 20 servidores da Receita Federal do Brasil e seis policiais civis cumpriram dez
mandados de prisdo preventiva e 25 de busca e apreensao.

Além dos mandados, a Justica expediu ordens de bloqueio de ativos financeiros em
nome de pessoas fisicas e juridicas, de dezenas de imdveis e a apreensdo de 36 veiculos de

luxo, além de cerca de R$ 1 milhdo, US$ 31,9 mil, e 12,3 mil euros. Segundo o0 inquérito
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policial instaurado em janeiro, a empresa ilegal captava recursos de terceiros para investir no
mercado de criptomoedas, tudo sem a autorizacdo dos Orgaos competentes. A instituicdo
financeira assumia o compromisso de retorno de 15%, ao menos, no primeiro més de

aplicagéo.

Caso Rei do Bitcoin

Desembargadores do Tribunal Regional Federal da 42 Regido mantiveram as prisoes
preventivas de Claudio José de Oliveira, autointitulado o 'Rei do Bitcoin', e de sua esposa,
Lucinara da Silva Oliveira, alvos de investigacdo sobre 'um verdadeiro esquema de piramide
financeira’ que teria desviado R$ 1,5 bilh&o de 7 mil clientes com transagdes de criptomoedas.
Rei do Bitcoin' € suspeito de fraude bilionaria em negociacGes de criptomoedas e usou arma
para intimidar funcionarios, aponta investigacdo. Testemunhas ouvidas pela Policia Federal
na investigacao que apura desvio bilionario em negociacdes de corretoras de criptomoedas
controladas por Claudio, afirmaram que o empresario era agressivo e chegou a apontar uma
arma contra funcionarios para intimida-los.

De acordo com o documento, Claudio tinha uma empresa de seguranca e andava
sempre armado. As investigacfes apontam que o empresario suspeito da fraude também
intimidava os funcionarios de outras maneiras, chegando a utilizar as contas bancarias dos
colaboradores para movimentar pequenas quantias.

Segundo a policia, as corretoras ndo chegaram a negociar criptomoedas reais. De
acordo com a investigacdo, o sistema das empresas operadas pelos suspeitos simulava a

negociacdo das moedas virtuais para aplicar golpes nos clientes e realizar os desvios.

Primeiro Caso de roubo com Bitcoin dos EUA
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Outro caso igualmente importante foi o do funcionario da Microsoft condenado a 9 anos no
primeiro caso de roubo com Bitcoin dos EUA envolvendo fraude fiscal. Um ex-engenheiro da
Microsoft foi condenado a nove anos por roubar mais de US$ 10 milhdes em valor digital de
seu empregador anterior na forma de “valor armazenado em moeda” (CSV), incluindo
cartbes-presente. Volodymyr Kvashuk, um cidadao ucraniano de 26 anos residente em
Washington, usou as contas e as identidades de seus colegas de trabalho para roubar e depois
vender o CSV - fazendo parecer que seus colegas de trabalho eram os responsaveis pela
fraude. Kvashuk também usou um servico de mistura de Bitcoins (BTC) para ofuscar ainda
mais a trilha dos documentos, dizendo a Receita Federal que os US$ 2,8 milhGes em
criptomoedas que passavam por suas contas haviam sido enviados por um parente. De
acordo com o Departamento de Justi¢a dos Estados Unidos:

Durante os sete meses de atividade ilegal de KVASHUK, aproximadamente US$ 2,8
milhdes em Bitcoin foram transferidos para seu banco e contas de investimento. KVASHUK
entdo preencheu formularios falsos de declaracdo de impostos, alegando que o Bitcoin tinha
sido um presente de um parente.

Kvashuk trabalhou na Microsoft de agosto de 2016 até ser demitido em junho de
2018. De acordo com o agente especial da Receita Federal americana (o "Internal Revenue
Service", ou IRS) Ryan Korner, a sentenca € "o primeiro caso de Bitcoin do pais que tem um
componente fiscal”. Korner afirmou que a sentenca destaca a sofisticacdo crescente da divisao

criminal da agéncia na identificagcdo de transacdes de criptoativos néo relatados.

CONCLUSAO

Tendo em vista a relevancia do mercado de criptomoedas no pais, o presente trabalho
teve como objetivo verificar de que forma as criptomoedas podem ser utilizadas como
instrumento de sonegacdo fiscal através das transacdes financeiras de bitcoin e se isto €
refletido nos registros contabeis. Na verificacdo dos registros contabeis das criptomoedas,
especificamente o bitcoin, constatou-se auséncia de informacdes satisfatdrias relacionadas aos
ganhos e investimentos com criptomoedas, pois as empresas que aceitam Bitcoin como forma
de pagamento néo evidenciam de forma clara e objetiva esse ativo, uma vez que 0S mesmos
ndo constam nos seus relatdrios contabeis e nem em notas explicativas.

Paralelo a isso, 0s langamentos contabeis de criptomoedas ndo sdo encontrados na

literatura, de modo que s6 foram encontradas simula¢Ges de como devem ser feitos, logo,
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verificou-se que a falta de normas especificas permite que seus registros sejam feitos de forma
subjetiva.

Essa nova forma de transacéo financeira, abre precedentes para préaticas criminosas
realizadas ndo s6 no mundo virtual, como também no mundo real, o bitcoin tem sido usado
como moeda de troca em casos de sequestro, ameaca, e outros crimes. Também foi
identificado sua utilizacdo como meio de lavar dinheiro, conforme constatado na operacao
Pao Nosso da Lava Jato. Observou-se que as obrigacdes para a declaragdo de ajuste anual e
ganho de capital de criptomoedas, ndo sdo suficientes para evitar a sonegacao fiscal, uma vez
que a RFB néo consegue cruzar as informacOes da posse de criptomoedas das declaracfes
feitas pelos usuarios com as informagdes prestadas pelas corretoras.

Além disso, existem os ganhos de capital de transa¢Ges que ndo sdo realizados pelas
corretoras, que dificulta ainda mais este controle, pois as declara¢Oes destes valores dependem
somente da indole das partes envolvidas.

O arcabouco da Bitcoin no cenério fiscal é, embora novo, de grande impacto no
mundo fiscal. Seu paradigma é complexo e aborda dificuldades tanto as entidades
fiscalizadoras quanto legislativas: seu valor altamente instavel, sua origem ambigua,
anonimato, quebra das fronteiras entre os paises e seu uso como ferramenta em crimes.

Na seara legislativa, embora se tenha a Instrucdo Normativa n° 1.888 que deu certa
calma no mercado das transacGes que utilizem criptomoedas, o texto legal brasileiro carece
de lei federal, assim, nem sua natureza juridica é atualmente bem definida.

Neste caso, causa uma inseguranga juridica, mantem a nova tecnologia em um estado
ambiguo de como trata-la, atrasa a agdo de novos métodos de fiscalizacao destes ativos, dando
tempo ao sistema criar novas e melhores maneiras de blindar-se contra o Estado. Contudo,
esta falta de um texto legal especifico, principalmente na esfera tributaria, embora dé espaco
positivo para a elisdo fiscal destes ativos, da ensejo a confusfes e maiores aberturas para a
elusdo, visto que os atuais textos possuem caracteristicas generalistas, ndo observando as
nuances especificas da moeda.

Na esfera executiva, a problematica da fiscalizacdo é, principalmente, a compreensao
dos agentes sobre estes ativos, visto seu complexo funcionamento assim como mudltiplas
ferramentas ainda mais intrincadas em computac&o e criptografia. O Poder Judiciario, por sua
vez, sem leis ou politicas publicas claras ndo possui 0s instrumentos para definir tanto sua
natureza quanto decisfes mais complexas, estando atado a analogia para poder emitir
sentencas. E neste contexto institucional confuso em que as criptomoedas estfo inseridas,

fruto tanto da volatilidade do assunto quanto o atraso burocratico natural das instituicdes

24



estatais. Contudo, enquanto o Estado ndo decide sobre o tema, a sonegacéo fiscal aproveita
para poder utilizar as novas ferramentas. Portanto, a fim de coibir a sonegacéo fiscal com o
uso de criptomoedas o Estado necessita de uma urgente coesdo em seus esforgos, uma direcéo
Unica que molde as politicas publicas e a investigagdo de ponta, assim como, uma melhor
compreensdo das Bitcoins e altcoins para que sejam formados agentes, juizes, promotores e,
principalmente, membros do legislativo com o conhecimento técnico necessario.

Sem estas agdes 0 governo estara sempre um passo atrds de usuarios de ma-fé, que
com seu conhecimento refinado do assunto continuardo a dar voltas nos sistemas j& adotados
pelo governo brasileiro. Sendo por mistura de moedas a utilizagdo de moedas mais anénimas,
65 sem a compreensdo desta nova tecnologia € incerto que uma solucdo para este tipo de
sonegacdo fiscal venha a dar frutos. Isto ndo quer dizer que agentes estatais estejam
completamente no escuro quando o0 assunto sao criptmoedas.

A Policia Federal bem como a Receita Federal mostra certo conhecimento sobre o
assunto, com o rastreamento destes ativos pelo Blockchain, a apreensdo e busca de
criptomoedas em operacdes e a publicacdo da Instrucdo Normativa n°® 1.888, contudo, o Poder
Legislativo ainda da passos em sentidos de ilegalizar as criptomoedas, tentativa esta que fora
executada em paises como a China.

Contudo, esta acdo ainda vem com consequéncias pouco conhecidas e elaboradas
visto 0 pouco tempo que esta tecnologia estad no mercado e ainda poucos estudos existentes
sobre 0 banimento das criptomoedas no mundo fatico. Um estudo, ndo apenas sob a ética
juridica deve ser realizado, mas sim considerando, igualmente, as consequéncias econdémicas
e sociais da proibicdo desse tipo de ativo, com a finalidade de poder viabilizar de adocdo de
medidas mais efetivas pelo Estado, para o enfrentamento a sonegacao fiscal. Neste tema, este
pesquisador espera ter ajudado na compreensdo e desmistificacdo desta tecnologia, embora
seja um esfor¢co conjunto, tem a esperanca de que influencie positivamente em uma melhor
clareza para pesquisas e discussdes futuras sobre este topico.

Concluimos ainda que outro meio de sonegacao fiscal, € pelo envio de dinheiro via
bitcoins para outros paises. E possivel que uma pessoa compre Bitcoins no Brasil, por
exemplo, e solicite que sua corretora transfira os Bitcoins para uma conta em outro pais a uma
taxa incomparavelmente menor que a dos Bancos, e com uma burocracia infima. Esta falta de
regulamentacdo, impede ainda que tributos de todas as esferas governamentais sejam
recolhidos, qualificando o bitcoin, nesse sentido, como um instrumento de sonegagdo fiscal.
Tendo atingido seu objetivo, o presente trabalho deixa sua contribuicdo a comunidade

académica e profissional da area, e ainda abre precedentes para novas pesquisas.
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Como sugestdes para pesquisas futuras propde-se que sejam realizadas simulac6es
dos possiveis registros contabeis de transacfes financeiras com criptomoedas e que sejam
analisadas as normas e obrigacGes tributarias dos paises que possuem legislacdo de
criptomoedas.
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